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Abstract. The use of more than one sensor to obtain a certain data of an environment is a common practice in
order to improve the quality of the desired data and the assurance of the system. The combination process of data
from multiple sensors of the same nature and also of different nature is called Sensor Fusion. Among the
algorithms that aim to combine data of the same nature, the Consensus Sensors Algorithms is a kind of
competitive fusion that generates a data of the same nature of the original signals, but that represents better the
set of signals. This paper describes some Consensus Sensors Algorithms and makes a comparison among them.
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1. Introducao

A utilizacdo de sensores no monitoramento de ambientes € no controle de sistemas vem
crescendo a cada dia. Em busca do aumento da confiabilidade e da integridade dos dados
sensoriados, a utilizagdo de mais de um sensor € freqiientemente realizada.

O processo de combinacdo dos dados provenientes de miultiplos sensores de mesma
natureza ou de naturezas diferentes é denominado Fusao de Sensores (Sensor Fusion). Seu
principal objetivo € aumentar a qualidade dos dados dos sensores (temperatura, umidade,
imagens, etc.) através da sua combinacdo e reduzindo, assim, as falhas de interpretagcdo e
tomadas de decis@o nos sistemas.

A utiliza¢do de sensores de mesma natureza operando de forma redundante permite a
constatacdo de sensores ou canais de comunicacdo defeituosos e permitem ao sistema de
monitoramento obter um valor consensual das medidas realizadas pelos sensores.

Os algoritmos de Sensores em Consenso objetivam realizar essa fusdo de dados. O
comportamento de cinco algoritmos pertencentes a essa classe foram analisados: Critério de
Chauvenet, Concordancia Aproximada, Concordancia Inexata (FCA e CCA), Fusao de Dados
Contraditérios e Algoritmo Hibrido. Cada algoritmo trata o problema da combinacdo de
dados de mesma natureza de forma particular e a escolha de um dos algoritmos depende do
objetivo da aplicagdo assim como das caracteristicas dos sensores utilizados.

2. Fusao de Sensores

A Fusdo de Sensores refere-se ao processo que autonomamente retine e combina as
observacdes de multiplos sensores de mesma natureza ou de naturezas diferentes com o
objetivo de fornecer aos sistemas de controle e monitoramento uma melhor percepcao do
ambiente, ou seja, dados e informagdes mais refinadas.

As vantagens no uso da Fusdo de Sensores sdo inimeras, destacando as seguntes:
tolerancia a falha (mesmo que alguns sensores falhem, o dado obtido pelos elementos
sensores que nao falharam continuam fornecendo dados similares), confiabilidade (a medicao
de um sensor é confirmada pela medi¢do de outros sensores), sinergia (os dados de um tnico
sensor podem ser insuficientes ou incompletos, mas sensores complementares podem ser
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utilizados para gerar suposi¢des que seriam impossiveis de serem feitas com a utilizacdo de
apenas um elemento sensor), reducido na ambigiiidade e na incerteza (a combinagdo de
dados reduz a ambigiiidade na interpretacdo do valor medido, sendo que valores dispersos
dentro do conjunto de medidas podem ser descartados diante algum critério adotado),
expansao da cobertura espacial e temporal (enquanto alguns sensores fazem a tarefa de
obter dados do ambiente, outros podem executar suas tarefas internas de preparo para a
obtencdo de dados, cobrirem outras dreas do ambiente ou preencherem escalas de tempo de
leitura que seriam impossiveis de serem preenchidas com as limitagdes dos sensores
empregados), robustez contra interferéncia (a utilizagao de diversos sensores que atuam em
diferentes faixas do espectro de energia permitem que o sistema fique mais imune a
interferéncias especificas), aumento da resolucao (quando multiplas medidas independentes
da mesma propriedade sdo fundidas, a resolu¢do do valor resultante € melhor do que a
resolucdo da medida de um unico sensor) e custo (a utilizacdo de diversos sensores pode ser
menos custosa em termos de tempo de processamento, recursos computacionais € materiais,
além de poder haver uma substitui¢do de um sensor de alta exatiddo e custo elevado por
varios sensores de menor custo nos casos onde a perda na exatiddao seja tolerada; em
contrapartida havera aumento da precisao).

As configuracdes dos sensores podem ser divididas em trés categorias, segundo Brooks
(1998). Sensores complementares sdo aqueles que dependem diretamente um do outro, mas
podem ser combinados de maneira a fornecer um diagndstico mais completo do fendmeno
que estd sendo observado. Sensores competitivos (ou redundantes) sdo aqueles que captam
medias independentes da mesma propriedade, visando principalmente a robustez e
confiabilidade do sistema. Sensores cooperativos sio aqueles que atuam de forma conjunta
com o objetivo de derivar informagdes que seriam impossiveis de serem obtidas por apenas
um sensor.

Segundo Brooks (1998), a categoria mais dificil para se realizar a fusdo dos dados € a
competitiva. Devido a redundancia dos dados, aparecem inconsisténcias entre as leituras dos
sensores € o sistema deve evitar realizar suposi¢des incertas baseado na coincidéncia da
similaridade dos dados. Quando a combina¢do dos dados € realizada de forma apropriada, a
fusdo dos dados redundantes aumenta a robustez do sistema, mas se feita incorretamente ou
sem critérios bem elaborados e com objetivos definidos, a fusdo dos dados competitivos pode
ter conseqiiéncias desastrosas.

3. Algoritmos de Sensores em Consenso

Os algoritmos de Sensores em Consenso (ou algoritmos de Concordincia de Dados)
pertencem ao nivel de fusdo de sinais, segundo a classificacdo de Luo e Kay (1990 e 1995).
Essa classificacdo leva em conta a similaridade dos dados a serem combinados: fusdo em
nivel de sinal (fusdo de sinais de um grupo de sensores de mesma natureza), fusao em nivel
de pixel (fusdo associada a melhora de cada pixel de uma imagem resultante da associacdo de
multiplas imagens), fusdo em nivel de caracteristica (extracdo de fei¢Oes, similaridades,
padrdes ou aspectos em destaque a partir dos dados dos sensores) e fusdo em nivel de
simbolo (fusido de sensores de natureza diferente que permite a tomada de decisdo de forma
precisa em sistemas de monitoramento e controle; trata-se do nivel de maior abstracdo dentro
do sistema).

O problema que se deseja solucionar através dos algoritmos de Sensores em Consenso
pode ser enunciado da seguinte forma: Dado um conjunto de medidas de uma mesma
grandeza fisica obtidas por sensores de tecnologias e exatidoes possivelmente diferentes,
busca-se um valor consensual, qualitativamente melhor que as medidas isoladas, de forma
que esse valor represente a grandeza fisica medida no ambiente. Se alguma medida for
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descartada na computagcdo do valor concordante, o sensor que obteve a medida deve ser
identificado, pois hd indicios dele estar com problemas no seu funcionamento ou no canal de
comunicacdo.

A partir da definicdo do problema, dois aspectos devem ser especificados: o que é um
valor consensual qualitativamente melhor e qual o critério utilizado para indiciar um dado
como discordante do conjunto.

A melhora qualitativa de um dado leva em consideracdo dois parametros quando se
realizam medicdes através de sensores. O primeiro parametro é exatidao (accuracy) do
sensor, que pode ser definido como a diferenca entre a medida efetuada da varidvel sensoriada
e o seu valor real, estando, portanto, relacionada a verdade da medida. O segundo pardmetro é
a precisao de uma medida, sendo definida como a maxima distancia encontrada entre duas
medidas dentro de um conjunto de medidas de uma mesma varidvel. Quanto menor a
diferenca entre as medidas, melhor € a sua precisao.

A rejeicdo de dados, ou retirada do dado discordante de um conjunto de medidas
(problema conhecido como recusa de dados contraditérios) ainda € uma questdo muito
controvérsia, segundo Taylor (1997).

Uma medi¢ao legitima de certa varidvel sempre desvia naturalmente, dentro de certos
limites, do valor real, segundo Bussab (1987), Lehmann (1997) e Taylor (1997). Entretanto, é
improvavel acontecer uma discrepancia muito grande em um conjunto de medidas de mesma
natureza por elementos sensores destinados a medicdo de uma mesma varidvel do mundo real
dentro de um mesmo contexto (condugdes ambientais, espaciais e/ou temporais). A pergunta
que deve ser feita € “quando” um dado pode ser rejeitado dentro de um conjunto de medidas.
Alguns cientistas acreditam que um dado nunca deve ser descartado sem que haja evidéncias
externas que a medi¢do esteja incorreta. Quando um sistema nao estd projetado para detectar e
indicar a falha de seus componentes, algum critério deve ser aplicado a fim de justificar a
retirada do valor andmalo do conjunto.

Os algoritmos de Sensores em Consenso, cada um a sua maneira, buscam resolver o
problema de concordancia (pela exatiddo, pela precisao ou segundo algum modelo estatistico)
e o descarte de dados. Foram analisados os seguintes algoritmos: o Critério de Chavenet
descrito por Taylor (1997), o algoritmo de Concordancia Aproximada proposto por Dolev
(1985), o algoritmo de Concordancia Inexata FCA proposto por Mahaney (1985), algoritmo
de Concordancia Inexada CCA elaborado por Dolev (1981), o algoritmo de Fusao de
Dados Contraditdrios proposto por Jayaumha (1994) e o algoritmo Hibrido proposto por
Brook (1998).

O Critério de Chauvenet considera que as medidas realizadas pelos sensores se
enquadram no modelo da Distribuicdo Normal (Distribuicdo Gaussiana). A partir desse pré-
suposto, o critério verifica se cada medida tem uma probabilidade maior ou igual a 50% de se
enquadrar no modelo. Caso isso seja verdade, o critério considera a medida; caso contrério, a
medida € descartada. Com a exclusdo das medidas consideradas “ruins” pelo critério, somente
as restantes devem ser consideradas no cdlculo da média aritmética, que representard a
combinacdo dos dados do conjunto inicial de medidas.

O algoritmo de Concordancia Aproximada ordena os valores dos sensores e elimina a
terca parte superior e a terga parte inferior, isto é, o algoritmo divide os valores ordenados em
trés conjuntos de mesmo tamanho e descarta os conjuntos que contém OS maiores € 0s
menores valores. O resultado do algoritmo é a média aritmética aplicada aos valores da terca
parte com os valores intermedidrios. O descarte desses valores ndo indica que os sensores
estdo falhos, por isso esse algoritmo ndo pode ser utilizado para a constatacdao de falhas nos
sensores ou no sistema de comunicagao.
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O algoritmo de Concordancia Inexata leva em consideracdo a exatidao dos sensores. Para
cada medida do conjunto, se o intervalo de exatiddo da medida ndo pertencer a outros (N/2)+1
intervalos de exatidao de outras medidas, onde N € o nimero de medidas do conjunto, ela é
considerada “suspeita” de discordar das demais. A implementacdo conhecida como FCA
(Fast Convergence Algorithm) substitui os valores suspeitos pela média aritmética aplicada a
todos os valores do conjunto original de medidas, enquanto que a implementagdo CCA
(Crusaders Convergence Algorithm) simplesmente elimina os valores do conjunto. O
resultado final, assim como o algoritmo de Concordancia Aproximada, é a média aritmética
dos valores resultantes apds exclusdo ou eliminag¢do dos discordantes.

A Figura 1 ilustra de forma grafica o algoritmo de Concordancia Inexata.

Nf2)#1 = 4

@ 2intersegbes (rejeitado)
4 interseges (aceita)

o 4 intersegbes (aceito)
2intersegdes (rejeitado)

X 4intersegdes (aceito)

¥ 4intersegbes (aceilo)

Figura 1 - Visualizacdo grafica do algoritmo de Concordancia Inexata.

(NiZ)+1 = 4

2 3 3 4 4 4 443 3 2 numera de intersegdes

intervalo do
resultado

Figura 2 - Visualizacdo grafica do algoritmo de Fusao de Dados Contraditérios.

O algoritmo de Fusao de Dados Contraditérios, também conhecido como algoritmo da
Média Tolerante a Falha, difere dos demais algoritmos pois o seu resultado nao é um conjunto
de valores ao qual a média aritmética pode ser aplicada. O resultado do algoritmo de Fusao de
Dados Contraditérios € um intervalo de valores. O primeiro passo do algoritmo € criar um
conjunto que contenha os valores méaximos e minimos de cada medida considerando suas
exatidoes. Esse conjunto deve ser ordenado e valores repetidos devem ser eliminados. Para
cada elemento desse novo conjunto sao criados intervalos considerando os valores ordenados.
O préximo passo € verificar quantas intersecoes existem entre esses intervalos criados € os
intervalos de exatiddo de cada medida efetuada pelos sensores. Se o intervalo criado registrar
mais do que (N/2)+1 interse¢des com os intervalos das medidas, onde N € o numero de
medidas, os valores extremos do intervalo criado devem ser adicionados a um conjunto final

7z

que deverd ser ordenado no final do procedimento. O resultado final do algoritmo é o
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intervalo criado pelo valor médximo e minimo desse ultimo conjunto, podendo-se realizar a
média aritmética desses dois valores e obter um unico valor com exatiddo determinada. A
Figura 2 ilustra de forma gréfica o algoritmo de Fusao de Dados Contraditérios.

A computagdo do algoritmo Hibrido € similar a realizada no algoritmo de Fusdo de Dados
Contraditérios, mas o resultado ndo é um intervalo de valores e sim um unico valor que €
resultado do cdlculo da média ponderada aplicada a média dos valores extremos dos
intervalos criados pelo algoritmo de Fusao de Dados Contraditérios que interceptam mais do
que (N/2)+1 intervalos de exatiddes das medidas realizadas pelos sensores, ponderadas pelo
numero de intersecdes ocorridas em cada intervalo.

4. Experimento e Resultados

Com o objetivo de testar os algoritmos de Sensores de Consenso e obter uma visdo mais
detalhada de suas performances na presenca e na auséncia de sensores falhos, dez sensores de
temperatura (LM35D") foram colocados dentro de uma cimara climdtica e a temperatura foi
programada para variar de 10 a 60°C (exatidao de +2°C), estabilizando durante 20 minutos
em intervalos de 5°C. Foram realizadas duas baterias de medidas: uma com os dez sensores
de temperatura operando corretamente e uma com um dos sensores (S5) apresentando falhas.
A falha no sensor S5 foi introduzida experimentalmente deixando o dispositivo sensor mal
conectado a placa na qual os sensores estavam fixados. Dessa forma, a vibracdo da camara
climdtica auxiliada pela conexdo incorreta do sensor permitiu que as leituras do sensor de
temperatura S5 discordassem de forma grosseira das demais temperaturas registradas pelos
outros sensores.

A primeira andlise feita foi a do comportamento do algoritmo Hibrido. Seu resultado é
muito proximo ao da Média Aritmética, quando ndo hd sensores falhos. Mas existem alguns
pontos onde ha uma diferenca considerdvel entre os resultados desses dois algoritmos.

Algumas medidas obtidas pelos sensores foram coincidentes, fazendo com que o
algoritmo Hibrido aproximasse o seu resultado dessas medidas (Figura 3). No caso das
medigdes 5 e 6, os sensores S1 e S7 concordaram com a mesma medida (20,79°C na medi¢ao
5 e 20,81°C na medicao 6) e os sensores S9 e S10 também concordaram entre si (20,45°C na
medicao 5 e 20,49°C na medig¢ao 6).

Esse comportamento do algoritmo Hibrido se justifica porque os sensores utilizados
possuem a mesma exatidao (£2°C). Como algumas medidas registradas coincidiram, os
intervalos gerados pelos extremos dessas medidas também coincidiram, diminuindo o nimero
total de intervalos no algoritmo,
concentrando as interse¢cdes nesses ©
intervalos.

As coincidéncias de valores nas
medicoes 3 (S4 e S5 com temperatura de
19,89°C) e 7 (S1 e S7 com temperatura de > |
20,84°C) nao foram suficientes para
deslocar o valor obtido pelo algoritmo 17
Hibrido de forma abrupta em relagdo a

20,70 A

Média Aritmética. Contudo, se 0 NUMero o, | 5 sexarsi P — o Soeo S
eqe m Sensor S4 Sensor S5 Sensor Si
de sensores utilizados for menor, a A Sersors? % Sororse % Sensor g6
. . . O Sensor S10 —&— Média Aritmética Fus&o Contraditéria
quantidade de intervalos criados no o —— Hibrido
algoritmo serd menor. Conseqiientemente, ¢ I A

Figura 3 — Comportamento do algoritmo Hibrido

! http://www.national.com/ds/LM/LM35.pdf
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a influéncia das coincidéncias entre valores medidos serd maior no resultado.

O algoritmo de Fusdo Contraditéria também apresenta comportamento semelhante ao
algoritmo da Média Aritmética no caso de ndo ocorrerem sensores falhos. A diferenga entre
eles estd que o algoritmo de Fusdo Contraditéria leva em consideracdo a proximidade dos
valores obtidos pelos sensores, dando maior “peso” as regides onde hd maior concentracdo. A
Média Aritmética nao faz esse tipo de andlise.

Os demais algoritmos (FCA, CCA, Critério de Chauvenet e Concordancia Aproximada)
ndo apresentaram nenhuma caracteristica importante que poderia ser aproveitada de alguma
forma no cendrio em que todos os sensores estdo em perfeito funcionamento. O Critério de
Chauvenet ndo descartou praticamente nenhum valor registrado pelos sensores. Os algoritmos
FCA e CCA nio apresentaram nenhuma diferenca substancial em relacdo a Média Aritmética
e o algoritmo de Concordancia Aproximada revelou ligeiro afastamento da Média Aritmética
por sempre eliminar os valores dos extremos.

(°C) . . . . (°C) Meédia Aritmética (-S5)
J/ O  SensorS1 ¢ SensorS2 26,0 1 Critério de Chauvenet
29,00 1 A ‘ ® SensorS3 m  SensorS4 —O— Concordancia Aproximada
: . - -& - Sensor S5 o SensorS6 —e— Concordancia Inexata (FCA)
. A SensorS7 4+ SensorS8 25,9 + —e— Concordancia Inexata (CCA)
28,00 X SensorS9 O Sensorsi0 :‘;?;:“""ad““”a
Média Aritmética (-S5) Média Aritmética 25,8 4

3

27004 . N
! . . . 257 A W

A
J 6 o6 o b 6 o/6 o B8 o
26,00 8 # W HONE B =1 2] 1 6 3 256 |
A R
501 ¢ o e & ¢ o 6 ¢ o o & . ¢
L . 25,5
i .
24,00 254
A
23,00 S ——— 253
o2 8 4 5 8 7 8 9 10 12 1 2 3 4 5 & 7 8 9 10 11 12
(a) (b)

Figura 4 — Presenca do sensor falho S5: (a) Influéncia na Média Aritmética.
(b) Resultado dos algoritmos de Sensores em Consenso.

Os gréficos da Figura 4 ilustram os valores dos sensores e resultados do experimento no
qual foi introduzido o sensor falho (S5).

As medicgoes 5, 8 e 9 (Figura 4a) obtiveram um valor para a Média Aritmética fora da faixa
determinada pelas medidas minima e maxima. As caracteristicas dessa técnica estatistica
podem ser utilizadas como critério de consenso das medidas quando ndo hd valores
discordantes, mas na presenca deles a utilizacdo da Média Aritmética se torna improépria.

O grafico da Figura 4b ilustra o resultado dos algoritmos de Sensores em Consenso na
presenca do sensor falho S5. Observa-se que todos os algoritmos obtiveram resultados entre
aproximadamente 25,3 e 26,0°C. Pelo grafico da Figura 4a verifica-se que os resultados estao
dentro da faixa esperada (entre o maior e menor valor de temperatura obtido pelos sensores).

Apesar de cada algoritmo ter obtido um valor diferente dentro da faixa esperada, o
Critério de Chauvenet eliminou os valores do sensor falho de forma a coincidir em diversos
pontos com o resultado da Média Aritmética calculada excluindo o valor do sensor S5. O
Critério de Chauvenet s6 ndo realiza essa coincidéncia quando o valor do sensor falho
coincidentemente é registrado proximo aos valores dos sensores corretos, pois, nesse caso, 0
valor do sensor falho néo fica fora da distribui¢do normal.

Da mesma forma, os algoritmos de Concordancia Aproximada e Fusao Contraditéria
aplicados no cendrio onde o sensor S5 apresenta falhas apresentam ‘“‘saltos” quando o sensor
falho obteve valores proximos aos valores registrados pelos outros sensores.
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5. Conclusoes

O objetivo dos algoritmos de Sensores em Consenso € atingir um valor consensual que deve
estar dentro da faixa de valores limitada pela menor e pela maior medida obtida pelos
sensores corretos, isto €, desconsiderando os valores considerados discordantes de acordo com
a estratégia de cada algoritmo. Todos algoritmos testados apresentaram essa caracteristica.

A escolha de um dos algoritmos depende do objetivo da aplicacdo. O Critério de
Chauvenet € a melhor opcao quando o objetivo € aproximar o valor obtido pela execugao do
algoritmo com a média aritmética em ambientes que contenham sensores falhos (a ndo ser
quando o valor registrado pelo sensor falho coincidentemente fica préximo aos demais
valores).

Apesar de todos algoritmos eliminarem os valores discordantes, os algoritmos de Fusdo
de Dados Contraditérios e o Hibrido foram os que apresentaram solugdes que proporcionam
maior concordancia entre os dados. Enquanto o algoritmo de Fusdao de Dados Contraditérios
aumenta a precisdo em detrimento da exatiddo, o algoritmo Hibrido realiza o oposto
(desconsiderando o seu comportamento andomalo discutido na se¢do 4), ou seja, aumenta a
exatidao em detrimento da precisao.

Os algoritmos de Concordancia Aproximada e os de Concordancia Inexata (FCA e CCA)
s30 0s que menos necessitam recursos computacionais, sendo indicados para sistemas com
pouca memoria ou capacidade de processamento limitada.
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